Zpracovani osobnich udajia v systému Chytry
asistent Hugo

Informace pro subjekty udaji podle ¢lankd 13 a 14 nafizeni (EU) 2016/679 (GDPR)
Verze 2.0 - uc€inné od 4. 9. 2026 - nahrazuje dosavadni znéni

Mili uzivatelé,

v tomto dokumentu popisujeme, jaké osobni Uudaje systém Chytry asistent Hugo zpracovava, proc€ to déla, komu
je predava a jak dlouho je uchovava. Snazime se o srozumitelnost — pokud vam cokoli neni jasné, napiste
nam.

Zpracovavame jen udaje, které Hugo ke své Cinnosti potfebuje. Osobni Udaje nepfedavame nikomu pro Gcely
marketingu a sami zadny marketing neprovozujeme.
1. Spravce osobnich udaju

Spravce PEMA SERVIS, spol. s r.o.
provozovatel sluzby Chytry asistent Hugo

Sidlo Ve Vilkach 387, 252 62 Horomérfice

ICo 256 27 074

Kontaktni osoba Ladislav Skokan

E-mail skokan@chytryasistent.eu

Telefon +420 602 174 700

Web https://chytryasistent.eu

Povérenec pro ochranu osobnich Ladislav Skokan

udaja skokan@chytryasistent.eu, +420 602 174 700

Je-li Hugo provozovan v zafizeni socialnich sluzeb nebo ve zdravotnickém zafizeni, je spravcem zpravidla
toto zafizeni a my vystupujeme jako zpracovatel na zakladé smlouvy o zpracovani osobnich udajiu. V
domacnosti soukromé osoby jsme spravcem my. Rozdéleni roli pro vasi konkrétni instalaci vam na vyzadani
sdélime.

2. Jaké osobni udaje zpracovavame

2.1 Hlas a nahravky

+ Zvuk z mikrofonu je prabézné vyhodnocovan pfimo v zafizeni kvili rozpoznani aktivaéniho slova. Tento
zvuk se neuklada ani nikam neodesila.

« Po rozpoznani aktivacniho slova vznikne nahravka povelu. Podle nastaveni je vyhodnocena pfimo v zafizeni
(offline rezim), nebo odeslana ke zpracovani do cloudové sluzby Google Cloud Speech-to-Text (online
rezim).

« Nahravky, pri kterych bylo rozpoznano aktivacni slovo, se ukladaji v zafizeni a odesilaji nam,
abychom zlepSovali pfesnost rozpoznavani feci. Ukladaji se bez jména, kontaktu a bez jakéhokoli udaje,
ktery by je spojoval s konkrétni osobou — nevedeme u nich zaznam o tom, kdo je pofidil. V zafizeni se
uchovava nejvyse 10 soubor(; po odeslani se nahravka ze zafizeni smaze.
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+ Odesilani nahravek muzete kdykoli vypnout piimo v aplikaci: Nastaveni — Mikrofon — ,,Odesilat
zvukové nahravky do cloudu®. Po vypnuti se nahravky nepofizuji ani neodesilaji. Hugo funguje dal beze
zmeény — tyto nahravky slouzi jen ke zlepSovani rozpoznavani redi.

- Prepis rozpoznaného povelu se zapisuje do provozniho protokolu v zafizeni.

2.2 Telefonni kontakty a volani

- Jméno, pfipadné pfijmeni kontaktu.

- Telefonni Cislo kontaktu.

+ Historie hovorl: volajici a volané ¢islo, ¢as, délka a vysledek hovoru.
« Souhrnna doba provolana za obdobi, uloZzena na naSem serveru.

+ Seznam cisel do¢asné blokovanych pro pfichozi hovory.

2.3 Provoz zarizeni

« Nazev zafizeni, verze aplikace, stav napajeni a ¢as posledniho spojeni — zafizeni je odesila na nas server,
abychom védéli, Zze sluzba funguje.

« Zaznam o pohybech polohovaciho lUzka. Zlstava pouze ve vasem zarizeni a nikam se neodesila.

« Provozni protokoly aplikace. Zlstavaji pouze ve vasem zarizeni.

2.4 Nastaveni ovladanych zarizeni

Pristupové udaje k zafizenim, ktera Hugo ovlada (most Philips Hue, chytré zasuvky, polohovaci I0zko), seznam
rozhlasovych stanic, pfedvolena stanice a nazev obce pro pfedpovéd pocasi. VSechny tyto udaje jsou ulozeny
pouze ve vasem zarizeni a neodesilaji se nam ani nikomu jinému.

2.5 Pristup k online sluzbam
« IP adresa, ze které pristupujete k nasim sluzbam.
« Soubory cookies.

« Online identifikator, napfiklad pfihlasovaci jméno.

2.6 Udaje, které nezpracovavame

« Zvukovy zaznam telefonnich hovort — hovory nenahravame.

« Obsah hovoru ani jeho pfFepis.

- Udaje o poloze zafizeni nad ramec obce zadané pro pfedpovéd podasi.

- Biometrické udaje — Hugo neurcuje totoznost mluv€iho a nerozpoznava emoce.

+ Rodné ¢islo — systém Hugo je nevyzaduje, neuklada ani nijak nezpracovava.
Oproti pfedchozi verzi tohoto dokumentu zde jiz neuvadime, Ze bychom nezpracovavali zaznamy hlasového asistenta a
udaje o pouzivani radia a televize. Popis v ¢lancich 2.1 az 2.4 odpovida tomu, co systém skutecné déla.

2.7 Zvlastni kategorie osobnich udaju

Hugo neni uréen ke zpracovani Udaju o zdravotnim stavu a cilené je nezaznamenava. Nahravka hlasu pofizena
v domacnosti nebo v pobytovém zafizeni vS8ak mize takové udaje obsahovat, protoze zachycuje, co uzivatel
vyslovil. Podle toho s nahravkami nakladame a omezujeme okruh osob, které k nim maji pfistup. Zpracovavame
je na zakladé vyslovného pisemného souhlasu podle ¢l. 9 odst. 2 pism. a) GDPR, ktery od uZivatele nebo
jeho zakonného zastupce ziskdvame pfed uvedenim zafizeni do provozu. Souhlas muzete kdykoli odvolat —
viz ¢lanek 10.

3. Ugely zpracovani a pravni tituly
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Udaj

Nahravka povelu, pfepis
Telefonni kontakty
Historie volani
Souhrnna doba hovor(
Nastaveni zafizeni

Nahravky aktiva¢niho slova

Stav a dostupnost zafizeni
Zaznam pohybu IGzka

Provozni protokoly

Ugel

Rozpoznani a provedeni hlasového povelu
QOdchozi hovory a ovéreni pfichozich hovort
Evidence hovoru a vypis v aplikaci

Kontrola a vyuétovani provolaného ¢asu
Ovladani pfipojenych zafizeni

ZlepSovani pfesnosti rozpoznavani feci
Lze vypnout v Nastaveni — Mikrofon

Ovéreni, Ze sluzba funguje, a podpora
Bezpec&nost uzivatele a doloZeni Ukonu

Reseni poruch

Pravni titul

plnéni smlouvy — €&l. 6/1/b
plnéni smlouvy — ¢&l. 6/1/b
plnéni smlouvy — ¢&l. 6/1/b
plnéni smlouvy — €&l. 6/1/b

plnéni smlouvy — ¢&l. 6/1/b

vyslovny pisemny souhlas — ¢l.

6/1/a a¢l. 9/2/a
opravneny zajem — ¢l. 6/1/f
opravnény zajem — ¢l. 6/1/f

opravnény zajem — ¢l. 6/1/f

IP adresa, cookies, identifikatory PrihlaSeni a autorizace ke sluzbam plnéni smlouvy — €&l. 6/1/b

Opirame-li se o opravnény zajem, mate pravo podat proti takovému zpracovani namitku — viz ¢lanek 9.

4. Komu udaje predavame

Prijemce Co dostava Kde zpracovava
Google Ireland Ltd. / Google LLC
Cloud Speech-to-Text

Nahravka povelu — pouze v online reZimu Evropska unie, region

europe-west4 (Nizozemsko)

Twilio Inc. Telefonni Cisla a udaje o spojeni USA a dal$i zemé mimo EU

PEMA SERVIS, spol. s r.o. Ceska republika (Evropska unie)

vlastni infrastruktura spravce

Nahravky aktiva¢niho slova

PEMA SERVIS, spol. s r.o.
server app.hugo-online.cz

Nazev zafizeni, verze, stav, doba hovori Ceska republika (Evropska unie)

Nahravky aktivacniho slova a provozni Udaje zafizeni zlstavaji u nas — ukladame je na vlastnich serverech v
Ceské republice a nesvéfujeme je zadnému dal$imu zpracovateli. Nikomu dal§imu Udaje nepfedavame a
neprodavame je. Organiim vefejné moci — napfiklad Policii CR nebo jinym organdm &innym v trestnim fizeni —
je predavame pouze tehdy, uklada-li nam to zakon.

5. Pfedani mimo Evropskou unii

Rozpoznavani feéi je nastaveno na evropsky region Google Cloud (europe-west4, Nizozemsko). Nahravky
povell tedy za bé&Zného provozu Evropskou unii neopoustéji. Je-li vyjimeéné aktivovan zalozni rezim
rozpoznavani, muze byt pouzit globalni koncovy bod sluzby Google, u kterého neni zpracovani vyhradné v EU
zaruceno.

Telefonni spojeni zajistuje spolecnost Twilio Inc. se sidlem v USA. Twilio nezaru€uje, ze udaje o hovorech
zGstanou na uzemi Evropské unie — zpracovava je globalné a muaze je predat do USA i do dalSich zemi
mimo EU.

Pfredani je oSetfeno zarukami podle kapitoly V GDPR, které Twilio uvadi ve svém dokumentu Data Protection
Addendum (pfiloha 3, Cross Border Data Transfer Mechanisms): ramec EU-USA pro ochranu osobnich udajd
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(Data Privacy Framework), zavazna podnikova pravidla Twilio a standardni smluvni dolozky Evropské komise.

Dokument je vefejné dostupny na https://www.twilio.com/legal/data-protection-addendum.

6. Jak dlouho udaje uchovavame

Zvuk pied rozpoznanim aktiva¢niho
slova

Nahravka povelu odeslana ke
zpracovani

Nahravky aktiva¢niho slova v zafizeni
Predvolba radia, nastaveni zarizeni
Nahravky aktivaéniho slova u nas
Telefonni kontakty

Historie volani

Souhrnna doba hovorti na serveru
Stav a dostupnost zafizeni na serveru
Zaznam pohybu ltizka

Provozni protokoly v zafizeni

IP adresa, cookies, identifikatory

Neuklada se

Podle podminek sluzby Google Cloud Speech-to-Text

Do odeslani; v zafizeni nejvySe 10 souborl
Dokud je sami nezménite; pouze v zafizeni

13 mésicl od pofizeni

Dokud je sami nesmazete nebo do zaniku uctu
13 mésicl od uskute¢néni hovoru

13 mésicu

5 dnl od posledniho spojeni

13 mésicl od pofizeni zaznamu

13 mésicu

13 mésicl nebo do ukonceni platnosti

Po uplynuti uvedené doby tdaje mazeme. Udaje uloZené pfimo ve vaSem zafizeni muzete kdykoli odstranit
sami — postup je popsan v uzivatelském manualu v kapitole o vyfazeni zafizeni z provozu.

7. Kde jsou udaje ulozeny

Telefonni kontakty

Nahravky aktivaéniho slova

Historie volani

Stav a dostupnost zarizeni

Zaznam pohybl ltzka, protokoly
Nastaveni zafizeni a predvolba radia

IP adresa, cookies, identifikatory

8. Zabezpeceni udaju

« Rozpoznani aktivacniho slova probiha v zafizeni; zvuk se odesila az po jeho rozpoznani.

« Veskery pfenos dat ze zafizeni je Sifrovany (HTTPS/TLS) — tyka se to komunikace se sluzbou

Ve vaSem zafizeni a na Uzemi Evropské unie

Ve vagem zafizeni a na serverech spravce v Ceskeé republice; bez vazby na

osobu

U poskytovatele telefonnich sluzeb (Twilio), mimo uzemi EU

Na Uuzemi Evropské unie
Pouze ve vasem zafizeni
Pouze ve vasem zafizeni

Na Uuzemi Evropské unie

rozpoznavani reci, s nasim serverem i odesilani nahravek aktivacniho slova.

- Instalaéni bali¢ky aktualizaci jsou digitalné podepsané a podpis se pred instalaci ovéfuje; nepodepsanou
nebo pozménénou aktualizaci zafizeni odmitne.
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« Ovladaci stranka dostupna v mistni siti je chranéna PINem, ktery zafizeni pfecte nahlas do mistnosti; PIN
ma omezenou platnost a Ize jej kdykoli zménit.

« K udajum na nasi strané maji pfistup pouze povéfeni pracovnici.
- Zabezpeceni pravidelné vyhodnocujeme a pfijata opatfeni aktualizujeme.

Jako u kazdé sluzby nelze bezpecnost zaruCit absolutné. Prosime proto i o vasi soucinnost: uchovavejte
pfistupoveé udaje v tajnosti a nenechavejte zafizeni odemcené bez dozoru.

Mate-li podezieni na bezpec€nostni chybu, napiste nam na skokan@chytryasistent.eu. Postup pro hlaseni je
popsan v uzivatelském manualu.

9. Vase prava
Ve vztahu ke svym osobnim udajim mate pravo:

- na pristup — védét, jaké udaje o vas zpracovavame, a ziskat jejich kopii;

« na opravu nepfesnych nebo nelplnych udaju;

+ navymaz, jsou-li splnény podminky podle €l. 17 GDPR,;

+ na omezeni zpracovani podle ¢l. 18 GDPR,;

+ na prenositelnost Udajll zpracovavanych na zakladé smlouvy nebo souhlasu;

« vznést namitku proti zpracovani zalozenému na opravnéném zajmu;

- odvolat souhlas, byl-li udélen — odvolani nema vliv na zpracovani pfed odvolanim;

« byt informovan o poruseni zabezpecéeni osobnich Udaju, je-li pro vas rizikové.

Odesilani zvukovych nahravek zastavite nejrychleji sami v aplikaci (Nastaveni — Mikrofon). Ostatni prava

uplatnite na adrese skokan@chytryasistent.eu nebo pisemné na adrese sidla spravce. Odpovime nejpozdé;ji
do jednoho mésice. MGzZeme vas pozadat o prokazani totoZznosti, abychom udaje nevydali nespravné osobé.

Mate také pravo podat stiznost u dozorového ufadu:

Utad pro ochranu osobnich udajd
Pplk. Sochora 27, 170 00 Praha 7
WWW.UOOU.gov.cz - posta@uoou.gov.cz

10. Odvolani souhlasu

Pisemny souhlas udéleny se zpracovanim osobnich Udaju mulzete kdykoli bezplatné odvolat e-mailem na
skokan@chytryasistent.eu, telefonicky na +420 602 174 700 nebo pisemné na adrese sidla spravce.
Odvolani nema vliv na zpracovani provedené pred odvolanim.

U nahravek pro zlepSovani rozpoznavani fe¢i nemusite psat vibec — staci vypnout pfepinaé Nastaveni —
Mikrofon — ,,Odesilat zvukové nahravky do cloudu®“. Hugo bude fungovat dal beze zmény; tyto nahravky
pro provoz sluzby nepotfebujeme. Bez Udaji nezbytnych pro samotné poskytovani sluzby (napfiklad bez
telefonnich kontakt() vSak pfislusné funkce pouzivat nelze.

11. Automatizované rozhodovani

Hugo automaticky rozpoznava fe¢ a na jejim zakladé provadi povel. Nejde o automatizované rozhodovani s
pravnimi uc€inky ani s obdobné zavaznym dopadem podle ¢l. 22 GDPR a neprovadime profilovani. Rozpoznani
fe€i nemusi byt vzdy spravné; u ukond s nasledkem proto Hugo vyzaduje potvrzeni.

12. Cookies
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Cookies jsou malé datové soubory, diky nimz si navstivené webové stranky pamatuji vasSe nastaveni, abyste je
nemuseli zadavat opakované. Pouzivame je pouze pro pfihlaseni a zakladni fungovani sluzby.

Cookies nepouzivame k profilovani ani k behavioralné cilené inzerci a neslouzi nam ke zjiStovani totoznosti

navstévnikd.

13. Kontakt

S jakymkoli dotazem k ochrané osobnich udaji se na nas obratte:

E-mail skokan@chytryasistent.eu
Telefon +420 602 174 700
Pisemné PEMA SERVIS, spol. s r.o.

k rukam Ladislava Skokana
Ve Vilkach 387, 252 62 Horomérfice

Kontaktni formular https://chytryasistent.eu

Mlzeme vas pozadat o prokazani totoznosti, abychom osobni Udaje nevydali nespravné osobé. Jde o
preventivni opatfeni ve vas prospéch.

14. Zmény tohoto dokumentu

Dokument budeme podle potfeby aktualizovat. Aktudlni znéni je vzdy dostupné na
https://app.hugo-online.cz/gdpr.pdf. O podstatnych zmé&nach vas budeme informovat.

Co se zménilo ve verzi 2.0

- Doplnili jsme popis nahravek aktivacniho slova, které se ukladaji v zafizeni a odesilaji nam (¢lanek 2.1).
Pfedchozi verze uvadéla, ze zaznamy hlasového asistenta neukladame.

« Doplnili jsme Udaje o provozu zafizeni a zaznam pohybU IiZka (Clanek 2.3).

« Upfesnili jsme, kde probiha rozpoznavani feci, a doplnili Clanek o pfedavani mimo EU (Clanky 4 a 5).
« Doplnili jsme Uplny vyc¢et prav subjektu udaji a kontakt na dozorovy ufad (Clanek 9).

« Doplnili jsme informaci o automatizovaném rozhodovani (¢lanek 11).

« Doplnili jsme, Ze nahravky obsahujici zvlastni kategorie Udaji zpracovavame na zakladé vyslovného
pisemného souhlasu (¢lanek 2.7).

+ Doplnili jsme konkrétni doby ulozeni u vSech kategorii udaja (¢lanek 6).

« Upfesnili jsme, Ze udaje o hovorech mohou byt zpracovany mimo EU, a uvedli zaruky, o které se toto
predani opira (Clanky 4 a 5).

+ Vyjasnili jsme, Ze rodné &islo systém nevyzaduje ani nezpracovava — dfive bylo uvedeno v tabulkach ucell
a dob uloZeni, coz mohlo pusobit opacné.

- Doplnili jsme, ze nahravky aktivacniho slova nevedeme s vazbou na konkrétni osobu a Ze jejich odesilani Ize
kdykoli vypnout v nastaveni aplikace.
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