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Kapitola uzivatelského manualu podle pfilohy Il nafizeni (EU) 2024/2847 (CRA) a €l. 50 nafizeni (EU)
2024/1689 (Al Act)
Verze 1.0 - 4. 9. 2026 - PEMA SERVIS, spol. s r.o.

1. Vyrobce a oznaceni vyrobku

Vyrobek Chytry asistent Hugo — hlasové ovladany domaci asistent
Verze Uvedena v aplikaci v ¢asti O aplikaci

Vyrobce PEMA SERVIS, spol. s r.o.

Sidlo Ve Vilkach 387, 252 62 Horoméfice, Ceska republika

ICo 256 27 074

Kontaktni osoba Ladislav Skokan

E-mail skokan@chytryasistent.eu

Telefon +420 602 174 700

Web https://chytryasistent.eu

Verzi aplikace a nazev vaseho zafizeni najdete kdykoli v aplikaci v ¢asti O aplikaci. Tyto Udaje uvadéjte pfi
kazdém hlaseni problému.

2. Uréeny ucel a prostredi, pro které je Hugo uréen

Hugo je ur€en pro pouziti v domacnosti nebo v prostorach zafizeni socialnich sluzeb. Nasloucha aktivacnimu
slovu, rozpozna mluveny povel v ¢estiné a podle n&j ovlada pfipojena zafizeni — televizi, osvétleni, polohovaci
[GZko, radio — a umoznuje telefonovat na pfedem uloZené kontakty.

Hugo predpoklada toto provozni prostredi:

+ Domadci sit’ Wi-Fi nebo Ethernet chranéna heslem. Hugo komunikuje se zafizenimi v mistni siti a davéruje
jim. Neprovozujte Hugo ve vefejné nebo nezabezpecené siti.

- Zarizeni umisténé v prostoru, kam nema pristup nepovolana osoba. Kdo ma fyzicky pfistup k zafizeni,
muze Huga ovladat hlasem a ¢ist jeho nastaveni.

- Uzivatelsky ucet operaéniho systému chranény heslem, pod kterym Hugo bézi.

Hugo neni zdravotnicky prostiedek ani tisnové volani. Nenahrazuje pfivolani zachranné sluzby, signalizaéni
zafizeni pacient—sestra ani jiny systém, na kterém zavisi zdravi nebo zivot. Nespoléhejte se na Huga v
naléhavych situacich.

3. Uméla inteligence v aplikaci Hugo

Hugo je systém umélé inteligence. Kdyz mluvite na Huga, hovorite se strojem, nikoli s ¢lovékem. Hugo
rozumi omezenému mnozstvi povell a nedokaze vést skuteénou konverzaci.

Umélou inteligenci Hugo pouziva k rozpoznavani feci, a to ve dvou krocich:

1. Rozpoznani aktiva€éniho slova. Probiha vzdy pfimo v zafizeni. Zvuk z mikrofonu se nikam neodesila,
dokud nezazni aktivacni slovo.
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2. Rozpoznani povelu. Podle nastaveni probiha bud pfimo v zafizeni (offline rezim), nebo v cloudové sluzbé
rozpoznavani feCi Google Cloud Speech-to-Text (online rezim). Ktery rezim je u vas nastaven, zjistite v
nastaveni aplikace.

Rozpoznavani fec€i neni spolehlivé na 100 %. Hugo muaze povel rozpoznat chybné, zejména v hluku, pfi tiché
nebo méné zfetelné vyslovnosti. Proto Hugo u Ukonl s nasledkem — napfiklad u pohybu liZzka — vyZaduje
potvrzeni a pohyb sam ukon¢i. Vzdy zkontrolujte, Ze Hugo proved! to, co jste chtéli.

Hugo nerozpoznava emoce, neurcuje totoznost mluvéiho a nevyhodnocuje zdravotni stav.

4. Hlas a osobni udaje

Hugo zpracovava nahravky hlasu, telefonni &isla uloZzenych kontaktll a zaznamy o hovorech. V online rezimu se
nahravka povelu odesila ke zpracovani spole¢nosti Google. Nahravky aktivacniho slova se ukladaji v zafizeni a
odesilaji vyrobci, ktery je pouziva ke zlepSovani rozpoznavani feci; ukladaji se bez udaje, ktery by je spojoval s
konkrétni osobou.

Odesilani nahravek miuzete kdykoli vypnout v aplikaci: Nastaveni — Mikrofon — ,Odesilat zvukové
nahravky do cloudu®“. Po vypnuti se nahravky nepofizuji ani neodesilaji a Hugo funguje dal beze zmény.

Zaznam o pohybech IiZka, provozni protokoly, nastaveni ovladanych zafizeni a predvolba radia zUstavaji
pouze ve vasem zarizeni a nikam se neodesilaji.

Hugo nevyZaduje, neuklada ani nezpracovava rodné cislo.

Telefonovani probiha pres sluzbu Twilio se sidlem v USA. Twilio nezarucuje, Zze udaje o vasich hovorech
zGstanou na Uzemi Evropské unie — miZe je zpracovat v USA i v dalSich zemich. Pfedani je oSetfeno
zarukami podle kapitoly V GDPR (ramec EU-USA, zavazna podnikova pravidla a standardni smluvni dolozky),
které Twilio popisuje na https://www.twilio.com/legal/data-protection-addendum. Nechcete-li, aby k takovému
predani dochazelo, funkci telefonovani nepouzivejte.

Podrobny popis — jaké udaje se zpracovavaji, z jakého pravniho titulu, komu se pfedavaji, jak dlouho se
uchovavaji a jak uplatnit sva prava — najdete v dokumentu Zpracovani osobnich udajad na
https://app.hugo-online.cz/gdpr.pdf.

Kde jsou data ulozena ve vasem zafizeni:

Systém Nastaveni a data Protokoly (logy)

Windows *%AppData%\Roaming\cz.hugo-online.app\" *%LocalAppData%)\cz.hugo-onlin
e.app\’

Linux / Raspberry Pi *~/.local/share/cz.hugo-online.app/’ tamtéz

5. HIaseni bezpeénostnich zranitelnosti

Pokud jste nasli bezpe€nostni chybu v aplikaci Hugo, dejte nam prosim védét. Uvitame kazdé hlaseni a
nebudeme podnikat kroky proti tomu, kdo nam chybu nahlasi v dobré vife a nezneuzije ji.

Kontaktni misto pro hlaseni zranitelnosti:

E-mail skokan@chytryasistent.eu
Telefon +420 602 174 700
Kontaktni formular https://chytryasistent.eu
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Pisemné PEMA SERVIS, spol. s r.o., Ve Vilkach 387, 252 62 Horoméfice

Do hlaSeni uvedte prosim verzi aplikace, popis chyby a postup, jak ji vyvolat.
Jak postupujeme:

« Prijeti hlaSeni potvrdime do 15 dnd.
+ Do 90 dnll od potvrzeni chybu opravime, nebo vam sdélime, proc to trva déle.
« O opravené zranitelnosti informujeme uzivatele v poznamkach k vydané verzi.

« Prosime, nezverejnujte chybu, dokud nevydame opravu, abychom neohrozili ostatni uzivatele.

Zasady pro koordinované zverejiiovani zranitelnosti najdete na https://chytryasistent.eu.

6. Bezpecnostni aktualizace a doba podpory

Ke kazdé verzi aplikace poskytujeme bezpecnostni aktualizace zdarma po dobu 5 let od jejiho vydani.
Po tuto dobu vydavame opravy bezpecnostnich chyb bezplatné a bez ohledu na to, zda mate sjednanou
placenou sluzbu.

Verzi, kterou mate nainstalovanou, najdete v aplikaci v ¢asti O aplikaci. Datum vydani této verze a den, do
kterého je podporovana, vam na vyzadani sdélime na skokan@chytryasistent.eu.

Instalujete-li nabizené aktualizace, posouva se doba podpory s kazdou novou verzi a vase zafizeni zlUstava
podporované trvale. Pokud aktualizovat pfestanete, podpora vasi verze skonéi 5 let po jejim vydani — poté uz
bezpec&nost aplikace nezaruCujeme a doporucujeme pfejit na novéjsi verzi.

Placené sluzby nad ramec bezpecénostnich aktualizaci

Samotné bezpecnostni aktualizace jsou vzdy zdarma. Nad jejich ramec nabizime za uplatu doplfikové sluzby,
které si mizete sjednat na vyzadani:

- instalace aktualizaci na misté u vas,

» technicka podpora a konzultace,

+ rozSifeni funkci a Upravy na miru,

» dodavka a vyména hardwaru (tablet, mikrofon, ovladaci prvky),

« migrace na noveé zarizeni nebo preinstalace systému.
Cenik a podminky vam sdélime na skokan@chytryasistent.eu.
Jak aktualizace probihaiji:

« Hugo si kazdou hodinu ovéfi u serveru vyrobce, zda je k dispozici nova verze. Ovéfeni odesila nazev
zarizeni a Cislo verze, nic jiného.

- Je-li nova verze k dispozici, Hugo ji nabidne v ¢asti O aplikaci. Aktualizace se nainstaluje az poté, co
stisknete tlacitko Aktualizovat — Hugo nic neinstaluje sam bez vaseho védomi. Po instalaci se aplikace
restartuje.

« Kazdy instalacni balicek je digitalné podepsan. Hugo podpis ovéfi a nepodepsanou ani pozménénou
aktualizaci odmitne nainstalovat.

Aktualizace jsou dostupné pouze na systému Windows. Na Raspberry Pi a na macOS je nutné novou verzi
nainstalovat ruéné; postup vam na vyzadani sdélime.

Doporucujeme aktualizaci nainstalovat co nejdfive poté, co ji Hugo nabidne.

7. Bezpecné uvedeni do provozu a provoz
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P¥i instalaci:

1. Pfipojte Huga k domaci siti chranéné heslem (WPA2 nebo novéjsi). Nepouzivejte vefejnou Wi-Fi.

2. Zmérite vychozi hesla na zafizenich, ktera bude Hugo ovladat — televize, most Philips Hue, IGZko, chytré
zasuvky.

3. Zkontrolujte v nastaveni, které funkce jsou zapnuté, a vypnéte ty, které nepouzivate. Kazda vypnuta funkce
zmenSuje prostor pro zneuziti.

4. Zkontrolujte telefonni seznam a ponechte v ném jen Cisla, na ktera ma byt mozné volat.
Za provozu:

« Aplikaci udrzujte aktualizovanou (viz kapitola 6).

« Zarizeni nechte pfihlasené pod uzivatelskym uctem chranénym heslem a neponechavejte je odemcené bez
dozoru.

+ Nepredavejte nikomu obsah slozky s nastavenim — obsahuje pfistupové udaje k vasim zafizenim a
telefonni seznam.

Ovladani z prohlizece (Raspberry Pi). Ovladaci stranku Huga Ize otevfit z telefonu nebo pocitace v téze siti.
PFistup je chranén PINem, ktery Hugo nahlas precte do mistnosti — nezobrazi se na obrazovce. P¥ihlasit se
tedy muze jen ten, kdo je v doslechu zafizeni. PIN plati 30 minut a vygenerovanim nového PINu se odhlasi
vSichni dfive pfihlaseni. Nepouzivejte tuto funkci v siti, kterou sdilite s cizimi lidmi.

Zmény v nastaveni maji vliv na bezpecnost. Zapnuti telefonovani, pfipojeni nového zafizeni do sité nebo
prepnuti rozpoznavani feci z offline na online rezim méni, jaka data zafizeni odesila a co dokaze ovladat. Pred
takovou zménou se ujistéte, Ze ji rozumite.

8. Znama rizika a nespravné pouziti

+ Hugo posloucha kohokoli v doslechu. NerozliSuje mluvé&i. Kdokoli v mistnosti — véetné hlasu z televize
nebo radia — muze vyslovit povel a Hugo ho vykona. Pokud je to nezadouci, vypnéte funkce, které by tak
mohly byt zneuzity.

+ Rozpoznani mize byt chybné. Viz kapitola 3.

« Provoz ve sdilené nebo verejné siti umoznuje ostatnim v siti pokusit se komunikovat s Hugem a s
ovladanymi zafizenimi. Hugo pro takové prostfedi neni urcen.

« Telefonovani je zpoplatnéno a pfi zneuziti mGze vzniknout nechténa utrata. Drzte v telefonnim seznamu
jen potfebna Cisla.

« Hugo nefunguje bez elektriny a bez internetu (v online rezimu). Nepouzivejte ho jako jediny prostfedek
pro pfivolani pomoci.

9. Bezpecné vyrazeni z provozu a odstranéni dat

Nez zafizeni pfedate dal, opravite nebo zlikvidujete:

1. Odinstalujte aplikaci Hugo obvyklym postupem operacniho systému.

2. Odinstalace nesmaze vase data. Smazte ru¢né obé slozky uvedené v kapitole 4 — slozku s nastavenim i
slozku s protokoly. Obsahuji telefonni seznam, pfistupové udaje k ovladanym zafizenim a nahravky.

3. Odpojte Huga od ovladanych zafizeni — v mostu Philips Hue zruste pfistup Huga, u liZka a chytrych
zasuvek zruste ulozené prihlaSovaci udaje.

4. Chcete-li, aby vyrobce smazal udaje vedené na svém serveru, napiste nam na skokan@chytryasistent.eu;
postup je popsan v dokumentu o zpracovani osobnich udaja.

Pfi pfedani zafizeni jinému uzivateli doporu€ujeme operacni systém preinstalovat.
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10. Soupis soucasti softwaru (SBOM)

Hugo je sestaven z otevienych softwarovych komponent. Jejich seznam s verzemi (soupis soucasti softwaru,
SBOM) poskytneme na vyzadani zdarma na adrese skokan@chytryasistent.eu.

11. EU prohlaseni o shodé

EU prohldaSeni o shodé zvefejnime na https://chytryasistent.eu. Na vyzadani je zaSleme na adrese
skokan@chytryasistent.eu.
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